A privacidade é uma preocupacdo da Oi e assegurar o sigilo das

comunicacoes faz parte do nosso compromisso.

Em algumas

situacdes, a Oi tem a obrigacdo legal de compartilhar dados com

autoridades publicas.

Confira a seguir as etapas do nosso protocolo de entrega de dados a

autoridades:

identificacéo
dos dados
solicitados

P S -

requisicio ou
ordem judicial

verificagéo do
fundamento
legal

analise da verificacéo de
O competéncia outros
do requisitante requisitos
legendas

apresentacéo
de
contestacio
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atendimento
da solicitag&o

A Oi, através de seus canais oficiais, recebe a requisicdo ou ordem judicial e inicia

a analise do pedido.



2. analise @

Nessa etapa identificamos quais dados estdo sendo solicitados e a
fundamentacao legal. Na sequéncia, verificamos a competéncia do
requisitante, bem como se a solicitacdo atende outros requisitos,
como, por exemplo, se a ordem atende a principios de
proporcionalidade, razoabilidade, se esta datada, assinada, n&o
rasurada e legivel.

3. retorno

Caso seja verificada alguma inconsisténcia ou nao atendimento de
algum requisito legal, como, por exemplo, pedido de dados genérico
ou solicitacoes de dados excessivos, a Oi apresenta uma contestacao.

Agora, se a solicitacdo atender aos requisitos legais, o pedido é
atendido, sendo os dados compartilhados com a autoridade de forma
segura, através dos meios oficiais do requisitante.

guais dados podem ser solicitados?

A legislacao brasileira estabelece um conjunto de informacgdes
gue podem ser requisitadas por autoridades publicas. Abaixo,
trazemos as principais categorias de dados:

Sdo as informacdes de
dados cadastrais contrato, como Nome, CPF,
Endereco, entre outros.

E o histdrico de ligacBes e
mensagens, Sem acesso ao
conteddo.

extratos de voz,
SMS ou mms




Trata-se da data e hora de
inicio e término de uma

registro de conexao conexao a internet, duracéo
da conexdao e o endereco
IP.

E a localizacido do telefone
com base na proximidade
de uma antena de telefonia
em tempo real ou pretérito.

coordenadas por

estacdao radio
base

Diz respeito ao conteudo de
ligacOes telefénicas, sites
navegados e endereco de
IP registrado

interceptacao
telefbnica e
telematica

Observacao: Até o ano de 2022, a Oi oferecia servigcos de
telefonia movel. Por esse motivo, informacdes relacionadas
a extrato de voz, SMS, MMS e Coordenadas por Estacdo
Radio Base anteriores a esse prazo devem ser
armazenadas e compartilhadas com autoridades publicas
referentes ao periodo em que tais servigcos estavam ativos,
conforme prazos legalmente previstos.

guem pode solicitar meus dados e
com qual fundamento legal?

Existem muitas hipéteses legais que permitem acesso a dados
por autoridades publicas, por esse motivo ndo é possivel
listarmos todas as autoridades e fundamentos legais que
justifiqguem o compartilhamento de dados.

Veja a seguir os exemplos das principais leis/regulamentos e
autoridades que podem solicitar dados:




leis e outros normativos legais

Constituicao Federal de 1988, em especial artigo 5°;

* Lei9.296/96 - Lel da Escuta Telefonica;

* Lei n°® 10.703/03 — Disp0Oe sobre o cadastramento de
Usuérios de Telefones Celulares Pré-Pagos;

* Lei9.472/97 — Lei Geral de Telecomunicacoes;

* Resolucdes 59 e 84 do Conselho Nacional de Justica —
disciplinam as rotinas do procedimento de
interceptacdo nos orgéaos jurisdicionais do poder
judiciario;

* Lein®12.830/13 - Lei dos Delegados;

* Lein®12.850/13 - Lei de Organizacoes Criminosas;

» Decreto-Lei N° 3.689/1941 — Codigo de Processo Penal;

* Lein®13.344/16- Lei de Trafico de Pessoas;

* Lein®12.683/12- Lei de Lavagem de Dinheiro;

* Lein®12.965/14 - Marco Civil da Internet;

* Resolucdo n® 30 da Anatel — Regulamento do Servico

Telefonico Fixo Comutado.

autoridades publicas \
* Ministério Publico
» Delegacias de Policia
+ Comissao Parlamentar de Inquérito
* Anatel;
» Outras autoridades com apresentacdo de ordem judicial ou
de acordo com a lei e entendimento jurisprudencial

K dominante. /

para qual finalidade meus dados séao
solicitados?

A finalidade de uso dos seus dados depende do fundamento
legal que permite o compartilhamento das informagdes. Via de
regra, os dados sao utilizadas para subsidiar investigacoes
tanto de natureza civel como criminal, para apoiar processos
judiciais (exemplo: permitir a citacdo de uma pessoa), ou ainda
para atender obrigacdes regulatérias do setor, como por
exemplo a Res. n°® 738, de 21/12/2 da Anatel.




em quais situacoes é preciso
apresentar ordem judicial?

Isso depende da categoria do dado a ser solicitado. Veja as
situacbes mais comuns:

P \

odem ser solicitados mediante ordem judicial ou sem ordem
judicial, neste ultimo caso desde que por autoridades que
detenham competéncia legal para a sua requisicao,
conforme entendimento jurisprudencial e também o disposto
no § 3°do art. 10, do Marco Civil da Internet.

\_ /

extratos de voz, sms ou mms

Podem ser solicitados mediante ordem judicial de juizo
competente

registros de conexao

Podem ser solicitados mediante ordem judicial de juizo
competente, conforme disposto no art. 13, §5° do Marco Civil
da Internet

coordenadas por estacao radio base

Coordenadas ERB pretéritas podem ser solicitad%\
mediante ordem judicial de juizo competente ou sem ordem
judicial, nesse dultimo caso para Ministério publico ou
Delegado de Policia, para repressdo de crimes
relacionados a trafico de pessoas, conforme determina o
art. 13-B do Caodigo de Processo Penal.

Como a Oi ndo presta mais servico de telefonia movel
desde 2022, ndo ha compartilhamento ou acesso a
\Coordenadas ERB em tempo real por autoridades publicas./




Interceptacao telefbnica e telematica

Como a Oi presta servicos de telefonia fixa e conexéo}
internet, pode ser solicitada interceptacdo telefonica e
telematica mediante ordem judicial de juizo competente.

Para esses casos, como se tem acesso ao conteudo
transmitido, a Constituicao Federal (art. 5°, Xll) estabelece
gue somente ordens judiciais especificas para fins de
investigacao criminal ou instrucao processual penal podem
ser atendidas. Além disso, outros elementos devem ser
observados, conforme previsto na Lei de Interceptacao

Qelefﬁnica (Lei 9.296/1996). /

como a Oi protege a minha
privacidade?

Como vocé viu nas paginas anteriores, sempre que recebemos
um pedido de acesso a dados, analisamos nao sO0 a
fundamentacéo legal, mas o atendimento de outros requisitos
como proporcionalidade, prazo da requisicdo, assinatura entre
outros.

Aqui na Oi, sempre seguimos 0 disposto em lei preservando o
sigilo e confidencialidade das comunicacdes!

data da ultima atualizagc&o: agosto/2023 ’



